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ntro alle proprie esigenze

Le abitudini digitali apprese hanno un impatto su tutto il processo di sviluppo
® Non possiamo fare affidamento unicamente sulla “resilienza digitale ” dei piv piccoli
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€

yli utenti in rete &

frascorso online & raddoppiato

L8

accede tramite dispositivi mobili

personali
Utilizzo varia con I'eta
Poche differenze di genere

Alcuni rischi sono aumentati, ma con

conseguenze diverse

Bambini e adolescenti continuano a
confrontarsi poco con I'adulto di

riferimento




strumenti idonei

® Non si tiene ancora conto dei diversi gradi di

sviluppo




® |niziare

* L'influenza e la presenza ¢

fondamentale.

%



ne

iano attratti

‘ ati per loro
® . oJe

o=babysitter

* Condivisione di info f
parte dei genitori ® Inconsapevolezza dell’Internet of Things




yole di utilizzo

udere altri membri
iglia nel processo educativo

digitale Q

¢ Utilizzo del parental control




®* Cresce il bisogno di adc

accettato dai pari




® Possesso @

® Accesso tramite console di gioco

/

di

informazioni

in rete

o del loro “bisogno di

reazione” da parte delle piattaforme

® Genitori indecisi tra controllo vs

autonomia



ociali e di

tempi di utilizzo

zione nella gestione delle info

* Sviluppo di norn
corrette | - personali e dati sensibili

® Accesso a contenuti inadeguati o nocivi per ® Sostegno in caso di contatto con
la loro fascia di eta (es. pornografia) materiali inadeguati

%




dppartenenza

o sociale iniziano a

gogna e bassa autostima

ool vs uncool

® Consapevolezza e valorizzazione dell'imagine

di se




delle

1gine online

erimento presenti

® Ambienti socia aring

® Scarsa attenzione alla privacy

®* Aumento delle tensioni familiari

O
/ ®* Fake news




delle fonti e la verifica delle

Cyberbullismo

In questa fascia di eta si dovebbero iniziare gli’.
Benefici per chi ha difficolta di interazione apprendimenti abilitd e competenze

. - . informatiche tra cui programmazione, user-
Contenuti pornografici possono influenzare

. . . . experience, pensiero computazionale
comportamenti e aspettative nei confronti della P ' P P !

/gessuqli’rd e affettivitd progettazione e lavoro collaborativo




® Bisogno ¢

F-

® Confronto costante con gli ©

® Esplorazione della sesualita e delle relazioni

sentimentali




digitali

e Condl i

importanza dei Lik amiliari

Utilizzo in ambito scolastico ® Accesso a contenuti/software in modo illegale

Esplorazione e sviluppo dell’identita ® Aumento del rischio di cyberbullismo e maggiori

preoccupazioni per l'immagine di sé e ansia
/ sociale




n calore e apertura

Provando il loro punto di vista

. . Te .
consapevoli discrepanza tra l'ideale e il loro

In modo supportivo e non giudicante

propria realta Comprendendo gli ambienti digitali

Comprendendo le diverse tipologie di utilizzo e non
solo il tempo trascorso




Contenuto

Livingstone, S., & Stoilova, M. (2021). The 4Cs: Classifying Online Risk to Children. (CO:RE
Short Report Series on Key Topics)




Content

Child engages with
or is exposed to
potentially harmful
content

CO
29

AVE{EES A Violent, gory, graphic,

racist, hateful or
extremist information
and communication

Pornography (harmful
or illegal), sexualization
of culture, oppressive
body image norms

Sexual

Mis/disinformation,
age-inappropriate
marketing or user-
generated content

VYETES

Cross-
cutting

Conduct

Child witnesses,
participatesinoris a
victim of potentially
harmful peer conduct

Contact

Child experiences or is
targeted by potentially
harmful adult contact

Bullying, hateful or hostile
communication or peer
activity e.g. trolling,
exclusion, shaming

Harassment, stalking,
hateful behaviour,
unwanted or excessive
surveillance

Sexual harassment, non-
consensual sexual
messaging, adverse
sexual pressures

Sexual harassment, sexual
grooming, sextortion, the
generation and sharing of
child sexual abuse material

Potentially harmful user
communities e.g. self-
harm, anti-vaccine,
adverse peer pressures

Ideological persuasion or
manipulation,
radicalisation and
extremist recruitment

Contract

Child is party to or
exploited by
potentially harmful
contract

Identity theft, fraud,
phishing, scams, hacking,
blackmail, security risks

Trafficking for purposes
of sexual exploitation,
streaming (paid-for) child
sexual abuse

Gambling, filter bubbles,
micro-targeting, dark
patterns shaping
persuasion or purchase

Privacy violations (interpersonal, institutional, commercial)

Physical and mental health risks (e.g., sedentary lifestyle, excessive screen use, isolation, anxiety)

Inequalities and discrimination (in/exclusion, exploiting vulnerability, algorithmic bias/predictive analytics)

Livingstone, S., & Stoilova, M. (2021). The 4Cs: Classifying Online Risk to Children. (CO:RE
Short Report Series on Key Topics







| rischi online




| rischi online




Il Sexting

> un’abitudine sempre

piu diffusa tra alisi di ricerche su questo

ma attesta |a presenza azione giovanile intorno al 26% (Cooper et
, 2016).
S




* 4
i3

"atto di postare i contenuti
non sempre e preceduto da
un’attenta valutazione
rispetto alle possibili
conseguenze e il 21% dei Non

saprei

12enni (quindi al di sotto 24
dell’eta minima richiesta per
I"iscrizione dalla maggior
parte dei social) ha messo
online proprie immagini o
video senza pensarci bene.

Fonte: “Together for a better internet”, indagine 2020 Telefono Azzurro




Il Sextortion

Le caratteristiche azione di fiducia tra vittima e
utore di reato e il conseg almente, alle vittime viene chiesto in
amblo denaro, I'invio di ulterlorl contenuti sessuali, oppure rapporti sessuali nell’offline.




Il Revenge Porn




Il Grooming

chat - spesso interne ai giochi, tramite 7




La fruizione di materiale
pornografico

ografia da parte di

psicosomatici (Mattebo et al.,

Q

a letteratura scientifica ha anche evidenziato come il cervello degli adolescenti e dei
e-adolescenti sia piu sensibile alla visione di materiale sessuale esplicito, il quale attiva
igdala nel sistema limbico e una serie di reazioni a catena (Brown& Wisco, 2019).




La fruizione di materiale
pornografico

capitato di ve

casi si trattava di immag

caso su 4 (23%) erano immagini e/o video sessualmente
~espliciti, mentre nel 15% contenuti che promuovevano il

razzismo e il sessimo (Telefono Azzurro & Doxa Kids, 2019).

'EN !




Ritieni che a scuola si debba parlare dell’uso di pornografia online e dei possibili effetti negativi di tali contenuti?

Scuola Scuola
No, & solamente secondaria secondaria
compito dei di | grado di Il grado

genitori ™ = .
Si. la scucla e gli insegnanti

giocano un ruolo chiave 66 67
nella prevenzione

SI, ma non saprei come
iniziare un dialogo con | miel
studenti su un tema cosi
delicato

No, & solamente compito dei
genitori

Si, ma non saprei \
come iniziare un Si, la scuola e gli
dialogo con i miel insegnanti giocano un
studenti su un tema ruolo chiave nella
cosl delicato prevenzione

Valcei% - Base: Iotale insegnant

Fonte: “Together for a better internet”, indagine 2020 Telefono Azzurro



I
K Il ruolo degli adulti
\b

Emerge sempre piu la necessita di coinvolgere la famiglia e la scuola negli interventi di
prevenzione

Gli adulti di riferimento giocano un ruolo centrale nello
sviluppo del bambino e nella sua educazione, anche
techologica, e rimangono un punto di riferimento, di
gyida e di sostegno durante la crescita di bambini e
adolescenti.




Il termine “Sharenting” & un neologismo nato con la diffusione dei social media.
Si tratta infatti dell'unione dei termini "sharing" (condivisione) e "parenting"
(genitorialita).

— — —_— e

o sharenting é la condivisione sui social media di immagini (siano esse foto su Facebook o
storie su Instagram) dei propri figli.




Sharenting




Sharenting

(Maxim, Orlando, Skinner, & Broadhurst, 201 6;
O Steinberg, 2017)

%

\_/




Ti capita di condividere sui social foto, video

o informazioni che riguardano tuo/a figlio/a? _ - -
Con un piccolo gruppo di amici e familiar

(meno di 30 persone)

Con tutti i miei contatti social

Con un gruppo allargato di amici e familiari (piu
di 100 persone)

Con un forum pubblico

Fonte: “Together for a better internet”, indagine 2020 Telefono Azzurro

Osi @no

Per un approfondimento: Donovan, S. (2020) ““Sharenting”: The Forgotten Children of the
GDPR’, Peace Human Rights Governance, 4(1), 35-59.



Il phubbing & un fenomeno recente nato dalla combinazione delle parole “phone”

(cellulare) e “snubbing” (snobbare) e sta ad indicare I'atto di ignorare
I'interlocutore in un contesto sociale concentrandosi sul proprio smartphone.

Il phubbing, studiato principalmente all’interno delle relazioni di coppia e lavorative, € un fenomeno
molto diffuso, socialmente accettato ed & stato dimostrato avere ripercussioni negative sul benessere
psicologico e sociale di chi lo subisce.

Tale fenomeno si caratterizza a tutti gli effetti come forma di esclusione sociale.




II{Phubbing genitore-figlio

Adolescenti che si sentono vittime di phubbing da parte dei loro genitori, si
percepiscono anche piu distanti da essi, socialmente disconnessi, ignorati ed esclusi

rosa e Gui, 2020)

Il phubbing messo in atto dalle madri & associato a comportamenti problematici di
I esternalizzazione e interiorizzazione dei loro figli (5 anni o piu piccoli).

b 110 N fccri o sy, 2018

(
i Il phubbing in ambito genitoriale & correlato ad esiti psicologici (maggiore ansia e

depressione) e comportamentali dei figli adolescenti (cyberbullismo).

‘ \ H(/(P (Stockdale, Coyne e PadillaWalker, 201 8)
N\



® Supportare e formare i piu piccoli nel

processo di sviluppo anche negli ambienti
digitali

® La scuola dovrebbe favorire percorsi di:
® Tecnologia
® Educazione alla cittadinanza digitale
®* Coding
® Machine learning

Creazione e sviluppo di contenuti digitali



® La comunita educate dovrebbe

supportare:
®* La comprensione della web reputation

®* Monitoraggio delle impronte digitali

Gestione della privacy e dei dati

personali
Utilizzo del denaro online

Gestione delle relazioni, dell’affettivita

e della sessualita




®* Necessario uno sforzo comune per rendere gli ambienti digitali
adatti a tutti

® Escluderli dal digitale non € mai un opzione vincente

®* Lllintera comunita educante ha la responsabilita di affiancare e
supportare i piv piccoli nel processo di apprendimento in relazione

all’etda di riferimento

E fondamentale che i grandi player digital si rendano disponibili

alla creazione di ambienti digitali che rispettino i diritti di bambini

e adolescenti




with Disabilities,

R

* |CO (2020), otection /keydata-protection-
themes/age-appropriate- ces/12-profiling

* Livingstone, S. (2019), Revenge pornography and online hate content: the evidence underpinning calls for
regulating online harms in the UK, https://blogs.lse.ac.uk/medialse /2019 /06 /27 /revenge-
online-hatecontent-the-evidence-underpinning-calls-for-regulating-online-harms-in-the-uk



https://cyber.harvard.edu/publication/2020/youth-and-digitalcitizenship-plus
https://phrg.padovauniversitypress.it/system/files/papers/PHRG-2020-1-2.pdf
https://www.ftc.gov/system/files/documents/reports/staff-perspective-paper-loot-boxworkshop/loot_box_workshop_staff_perspective.pdf
https://ico.org.uk/for-organisations/guide-to-data-protection/keydata-protection-themes/age-appropriate-design-a-code-of-practice-for-onlineservices/12-profiling/
https://blogs.lse.ac.uk/medialse/2019/06/27/revenge-pornography-and-online-hatecontent-the-evidence-underpinning-calls-for-regulating-online-harms-in-the-uk

Short Report
Institut (HBI);
71817

. OEC 0 gital Environment,

https: / /one.oecd.org/

® Przybylski, A. and N. Weinstein (2017), A Large-Scale Test of the Goldilocks Hypothesis: Quantifying
the Relations Between Digital-Screen Use and the Mental Well-Being of Adolescents,
doi/full/10.1177/0956797616678438



https://www.unicef-irc.org/publications/pdf/lse%20olol%20final3.pdf
http://www.lse.ac.uk/media-andcommunications/assets/documents/research/projects/childrens-privacyonline/Evidence-review.pdf
https://blogs.lse.ac.uk/medialse/2018/09/07/conceptualising-privacy-online-what-doand-what-should-children-understand/
https://one.oecd.org/document/DSTI/CDEP/DGP(2020)4/en/pdf
https://journals.sagepub.com/doi/full/10.1177/0956797616678438
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® Prevale

con priorita a

®* Maggiore fiducia nei coetanei rispetto al

%

sdpere comune




te digitali

anno pivu effetto

® Espressione ¢ .

identita Sovraesposizione del corpo e

. . . ipersessualizzazione
Social media sono uno strumento di

. [ ) Q . ofe .
Osupporto sociale Tensioni familiari

‘/I%duzione di contenuti propri




